ANEXO
1.- ROUTER
Cantidad: 3

Uso: Serdn utilizados para realizar balanceo de carga y administrar el servicio de internet
provisto por la PBA. También serd utilizado para administracion de los clientes VPN.

Especificaciones técnicas minimas:

e Rackeable 1u

e Arquitectura ARM32bit

e CPUCORE4u

e CPUnominal frequency 1.4 MHz
e RAMI1GB

e Storagesize 512MB

e Storagetype NAND

e Ipsecharware acceleration

e 10 ports 10/100/1000 ethernet
e 1 portsSPF+de 10 GBE

e Certificacion CE, EAC, ROHS, IP20
e Garantia 1 afio

2.- SWITCH DE CORE
Cantidad: 2
Uso: reemplazardn a los existentes en el Data Center.

Especificaciones técnicas minimas:

e Administrables, como minimo deberan soportar 64 VLANs, RSTP y monitoreo
mediante SNMP.

e Fuente dealimentacién dobleoredundante.

e Rackeable 1u.

e 16 puertos SFP+ports 10 GBE + 1 RJ45 1 GB.

e ArquitecturaARM32bit

e (CPU98DX8216

e CPUcore2u

e CPUnominal frecuency 800MHz

e RAMIG

e Storagessize 16MB

e Storage type FLASH

e C(Certificaciéon CE, EAC, ROHS

e Garantia 1 afo
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3.- SWITCH DE BORDE

Cantidad: 8

Uso: Switch para administracion reemplazaran alos que tiene el OCEBA en su Data Center.

Especificaciones técnicas minimas:

Los mismos deben seradministrables L2+ JetStream con soporte para PoE 802.3at/af,
64 VLANs, RSTP y monitoreo mediante SNMP
Puertos RJ45 de 24 x 10/100/1000 Mbps
4 ranuras 10G SFP +
1 puertode consolaRJ45
1 puerto de consola micro-USB
Puertos POE+
v’ Standard: 802.3at/af compliant
v' PoE+ Ports: 24 Ports, upto 30 W perport
v' PowerBudget:384 W
Rackeable 1 u.
Capacidad de conmutacion 128 Gbps
Tasa de reenvio de paquetes 95.23 Mpps
Tabla de direcciones MAC 16 K
Marco Jumbo 9 KB
Calidad de servicio
v' 8 colasde prioridad
v" Prioridad 802.1p CoS/ DSCP
v' Programaciénde colas
- SP (prioridad estricta)
- WRR (Round Robin ponderado)
-SP+ WRR
v' Control de Ancho de Banda
- Limitacion de clasificacién basadaen puerto / flujo
v" Rendimiento mas fluido
v" Accién por los flujos
- Espejo (alainterfazcompatible)
- Redirigir(alainterfaz compatible)
- Limite de tarifa
- Observacion de QoS
FuncioneslL2y L2 +
v' Agregarun link
- agregacion de enlaces estaticos
- LACP 802.3ad
- Hasta 8 grupos de agregacién, que contienen 8 puertos por grupo
v' Protocolo de drbol de expansidn
- 802.1d STP
- 802.1w RSTP
- MSTP 802.1s
- Seguridad STP: TC Protect, BPDU Filter, Root Protect
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v Detecciénde bucle invertido
- Basado en puerto
- Basadoen VLAN

v' Control deflujo
- Control de flujo 802.3x
- Prevenciéon de bloqueo HOL

v' Reflejo
- Duplicacidon de puertos
- Duplicaciénde CPU
- Docey cincuentay nueve de lanoche
- Muchos auno
-Tx / Rx/ Ambos

e Multidifusion L2

v Inspeccion IGMP
-IGMP v1 / v2 /v3 Snooping
- Salidarapida
- ConsultaIGMP Snooping
- Autenticacién IGMP

v' Autenticacion IGMP

v Indagacién MLD
- Indagacién MLD v1 / v2
- Salidarapida
- Consultadeindagacién MLD
- Configuracion de grupo estatico
- Multidifusion IP limitada

v" MVR

Filtrado de multidifusidn: 256 perfilesy 16 entradas por perfil

<\

<\

Grupo de VLAN
- Grupos maximos de VLAN 4K
VLAN etiquetada 802.1Q
MAC VLAN: 7 entradas
Protocolo VLAN: plantilla de protocolo 16, protocolo VLAN 16
VLAN privada
GVRP
VLAN VPN (QinQ)
- QinQbasado en puertos
- QinQselectivo
v' VLANdevoz
e Lista decontrol de acceso
v' ACLbasadaeneltiempo
v' MACACL
- MAC deorigen
- MAC de destino
-IDdeVLAN
- Prioridad de usuario
- Tipode éter
v IPACL

ASANENENENRN

PLIEG-2022-13613634-GDEBA-DRIOOCEBA

pagina3de7



ANANE VNN

v

- IP de origen

- IP de destino

- Fragmento

- Protocolo IP

- Banderade TCP

- PuertoTCP/ UDP
-TOSDSCP/ IP

- Prioridad de usuario

IP ACL

ACL combinado
Contenido de paquete ACL
ACLdeIPv6

Politica

- Reflejo

- Redirigir

- Limite de tarifa

- Observacién de QoS

ACL se aplicaal puerto/ VLAN

Seguridad

v

AR NE NN

IPv6

<\

Enlace de puerto IP-MAC

- 512 entradas

- Indagacién DHCP

- Inspeccién ARP

- Proteccién de fuente IPv4: 100 entradas

Enlace IPv6-MAC-Port

- 512 entradas

- Indagacién DHCPv6

- Deteccionde ND

- Proteccién de fuente IPv6: 100 entradas
DefensaDoS

Seguridad de puerto estatica/ dinamica

- Hasta 64 direcciones MAC por puerto

Control de tormentas de difusién / multidifusién / unidifusion
- modode control de kbps/ relacién

802.1X

- Autenticaciéon de base de puerto

- Autenticacién base Mac

- Asignacionde VLAN

- MAB

-VLAN deinvitado

- Soporte de autenticacidny responsabilidad Radius
AAA (incluido TACACS +)

Aislamiento de puertos

Gestion web seguraa travésde HTTPS con SSLv3 / TLS 1.2

Gestionsegurade la interfaz de lineade comandos (CLI) con SSHv1 / SSHv2

Control de acceso basadoen IP / Puerto/ MAC

IPv6 doble IPv4/1Pv6
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Deteccidon de deteccion de escucha de multidifusion (MLD)

ACLdeIPv6
Interfaz IPv6
Enrutamiento IPv6 estatico

Descubrimiento de vecinos IPv6 (ND)

Descubrimiento de launidad de transmisiéon maxima de ruta (MTU)
Protocolo de mensajes de control de Internet (ICMP) versién 6

TCPv6/ UDPvV6
Aplicaciones IPv6
- Cliente DHCPv6
- Pingb

- Tracert6

- Telnet(v6)

- IPv6 SNMP

- IPv6SSH

- SSLIPv6

- Http / Https

- TFTP IPv6

e FuncioneslL3

v
v

(\

SRR

v

16 interfacesIPv4/IPv6
Enrutamiento estatico
- 48 rutas estaticas

ARP estatico

- 128 entradas estaticas
ARP proxy

ARP gratuito

Servidor DHCP

Relé DHCP

- Relé deinterfaz DHCP
- Relé DHCP VLAN

Relé DHCP L2

e Gestion

v
v
v

ISR NE N N N S N VR N NN

GUI basadaen web

Interfaz de lineade comandos (CLI) a través del puerto de la consola, telnet

SNMP v1/v2c /v3

- Trampa / Informar

- RMON (1,2,3,9 grupos)
PlantillaSDM

Cliente DHCP /BOOTP

802.1ab LLDP / LLDP-MED
Instalacion automdtica de DHCP
Imagen dual, configuracién dual
Supervision de CPU
Diagndstico de cables

EEE

Recuperacién de contrasefia
SNTP

Registrodel sistema
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e Caracteristicas avanzadas
Admite controlador de hardware Omada (OC200/ OC300), controladorde

v

LSRN N O N NN

e MiBs

NN N N N N N NE NN

software, controladorbasado enlanube
Descubrimiento automatico de dispositivos
Configuracién porlotes

Actualizacion de firmware porlotes
Monitoreo de redinteligente
Advertencias de eventos anormales
Configuracion unificada

Programa de reinicio

ZTP (aprovisionamiento sinintervencion)

MIB Il (RFC1213)

Interfaz MIB (RFC2233)

Interfaz Ethernet MIB (RFC1643)
Puente MIB (RFC1493)

P / Q-Bridge MIB (RFC2674)

RMON MIB (RFC2819)

RMON2 MIB (RFC2021)

Radius Accounting Client MIB (RFC2620)
Radius Authentication Client MIB (RFC2618)
Ping remoto, Traceroute MIB (RFC2925)
Soporta TP-Link private MIB

e Certificacion CE, FCC, RoHS
e Garantia 1 afio

4.- ACCESS POINT

Cantidad: 12

Uso: Distribucién de wifi en cada piso para montaje en cielorraso.

Especificaciones técnicas minimas:

e AP WIiFi6 para montaje encielorraso
e Protocolosde seguridad WPA, WPA2
e Doble banda2.4GHz/5GHz

e Estandar IEEE 802.11a/b/g/n/ac/ax

e POE

e PuertoLAN Gigabit
e Garantia 1 afio.

5.- PATCHERAS

Cantidad: 2

Especificaciones técnicas minimas:
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e 24 bocas
e Categoria 6 certificada

6.- CANAL DE TENSION (PDU)

Cantidad: 4
Especificaciones técnicas minimas:

e 10 unidadesdetension
e Rackeablede 1 unidad
e Llavetérmica

7.- ORGANIZADORES DE CABLEADO
Cantidad: 4
Especificaciones técnicas minimas:

e Organizadoresde cableado UTP horizontal
e Rackeablede 1 unidad

8.- CABLES DAC
Cantidad: 20
Especificaciones técnicas minimas:

e CablesDACde 10 GBE

9.- SWITCH DE 5 BOCAS
Cantidad: 8
Uso: Para completar puesto de oficina.

Especificaciones técnicas minimas:

e Capacidad de conmutacién: 1 Gbps.
e 4 PortsRJ45 ethernet POE
e 1PortRJ45
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